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NORMAS GENERALES:

e Las convocatorias de los eximenes seran fijadas por la Subdirecciéon Académica del Centro.
e Todo alumno debera entregar obligatoriamente una ficha al profesor de la asignatura.
e En los trabajos pricticos de la asignatura el profesor establecera, en su momento, la fecha limite de

entrega de cada uno de dichos trabajos.

CRITERIOS DE EVALUACION:

e Parte de Teoria:

0 Habra un examen de teorfa, problemas y ejercicios practicos sobre los contenidos de la asignatura:

Supondra el 75 % de la nota.
e Parte Practica:

0 Ejercicios practicos de laboratorio: Supondran el 25 % de la nota y su realizacién sera obligatoria.

0 Cualquier sospecha de copia sobre una practica entregada o parte de la misma, implicara
inexorablemente suspender la practica completa.

e Trabajos voluntarios presentados.

0 Dichos trabajos versaran sobre temas relacionados directamente con la asignatura, y necesitaran de
la aprobacion previa del profesor.

0 Estos trabajos, tras su evaluacién por el profesor, podran subir de 0,5 a 1 puntos que se sumarin a
la nota conseguida en los apartados anteriores, siempre que en los mismos se obtenga la calificacién
minima exigida.

0 La entrega de trabajos sélo se aplicara a la convocatoria de Febrero.

e Ianota final sera igual a:
0 Si (teorfa = 4,5) y (practica = 4,5) y ([(teotia * 0,75) + (practica * 0,25)] = 4)
= nota final = (teorfa * 0,75) + (practica * 0,25) + nota trabajos

o Sino
" nota final = Suspenso
o Finsi

e En todo caso, s6lo se aprobara si la nota final es igual o superior a 5.

e Siun alumno tiene una parte aprobada, nota mayor o igual a 5, y tiene la otra parte suspensa (no
compensable), con nota menor que 4,5, la nota final obtenida sera la de la parte suspensa.

e Tanto la nota del examen teé6rico como la nota de la practica podran ser guardadas hasta la convocatoria de
septiembre del presente curso, siempre que sea supetior a 5 puntos.

e Siun alumno presenta un trabajo voluntario en la convocatoria de Febrero, y en cambio no aprueba la

asignatura, la nota de dicho trabajo se guarda hasta la convocatoria de septiembre del presente curso.
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OBJETIVOS GENERALES:

e Introducir al alumno en los fundamentos matematicos y técnicas utilizadas para la proteccion de la
informacion, y en las politicas y planes de seguridad, técnicas criptograficas, su histotia y desarrollo.

Propotcionar los conocimientos necesarios para aplicar técnicas criptograficas adecuadas en
criptosistemas de bloque, tanto de clave privada como publica, y ctiptosistemas de flujo.

e Introducir los conceptos de protocolos, esquemas de seguridad y, en particular, la gestién de claves,
tanto con técnicas simétricas como con técnicas asimétricas.

e Introducir al alumno en la problematica de la proteccion de la informacién en medios electrénicos de
intercambio de mensajes como el correo electrénico, paginas Web y demas sistemas de comunicacion
electrénica.

METODOLOGIA:

e Enlas dos clases de teorfa semanales se exponen los conceptos teéricos sobre proteccion de la
informacion, técnicas criptograficas, protocolos, esquemas de seguridad, gestién de claves, etc.

e Asi mismo, estan las horas de tutorfas en las que los alumnos pueden consultar con el profesor la
resolucion de cualquier duda planteada sobre cualquier aspecto de la asignatura.

e Enlas clases tedricas se utilizan medios audiovisuales de divulgacion informatica.
e Las clases practicas se destinan a manejar de forma practica los conceptos vistos en teorfa.

e Enla pigina Web del profesor y en la copisteria del centro se encuentra a disposicion de los alumnos,
los horarios de tutorfas, temario de la asignatura, criterios de evaluacion asi como todo el material
didactico usado en la misma.
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PROGRAMA TEORICO:

TEMA 1 INTRODUCCION.

Introduccion.

Conceptos fundamentales.
Politicas de seguridad.
Anaélisis y gestion de riesgos.

Principios fundamentales de la Seguridad Informatica.

El papel de la Criptografia en la seguridad de la informacion.

TEMA 2 FUNDAMENTOS TEORICOS DE LA CRIPTOGRAFIA.

Introduccién e historia.

Componentes de un criptosistema.
Requisitos de un criptosistema.

Métodos de ataque a un criptosistema.
Fuerza de un criptosistema.

Tipos de criptosistemas.

La Criptografia en la Seguridad Informatica.

TEMA 3 METODOS CRIPTOGRAFICOS CLASICOS.

Introduccion.
Cifrado por sustitucién.
Cifrado por transposicion.
Clasificacion de los métodos clasicos.
Caracteristicas de un buen cifrador.
Criptoanalisis basico.

TEMA 4 CRIPTOGRAFiA MODERNA.
Introduccion.

Introduccién al cifrado de flujo.
Introduccién al cifrado en bloque.

TEMA 5 CRIPTOSISTEMAS DE CLAVE SECRETA.

Cifrado de producto.
Algoritmos de clave privada.
Algoritmo DES.

Variantes del algoritmo DES.
Algoritmo IDEA.

Algoritmo Rijndael (AES).

Modos de cifrado para algoritmos de cifrado por bloques.

Criptoanalisis de algoritmos simétricos.

TEMA 6 CRIPTOSISTEMAS DE CLAVE PUBLICA.

Introduccion.

Cifrado exponencial.

Intercambio de clave de Diffie y Hellman.
Algoritmo de cifrado asimétrico RSA.
Algoritmo de cifrado asimétrico de Elgamal.
Consideraciones sobre el bloque.

Fortaleza del cifrado exponencial.
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TEMA 7 CRIPTOSISTEMAS CON CIFRADO EN FLU]JO.
Introduccion.
Secuencias pseudoaleatorias.
Tipos de generadores de secuencia.
Registros de desplazamiento retroalimentados.
Otros generadores de secuencia.

TEMA 8 FUNCIONES HASH O FUNCIONES RESUMEN.
Introduccion.
Longitud adecuada para una firma.
Estructura de una funcion resumen.
Funciones Hash. MD5 y SHA-1.

TEMA 9 AUTENTIFICACION Y FIRMA DIGITAL.

Introduccion.

Funciones y esquemas de autenticacion.

Firma digital.

Algoritmos de firma digital. RSA, ElIGamal y DSS.

TEMA 10 OTROS ASPECTOS DE LA SEGURIDAD INFORMATICA.
Aplicaciones de Correo Seguro.
Protocolos y Esquemas Criptograficos.
Esteganografia.
Introduccion al Cifrado con Curvas Elipticas.
Certificados Digitales y Estandar PKCS.

PROGRAMA PRACTICO:

= Las précticas consistiran en observar el funcionamiento de diversos algoritmos vistos en
teoria, para evaluar su funcionamiento, y estudiar sus ventajas e inconvenientes.

= Para el desarrollo de las practicas se utilizara software de libre distribucion desarrollado en
el Departamento de Lenguajes, Proyectos y Sistemas Informaticos de la Escuela
Universitaria de Informatica de la Universidad Politécnica de Madrid.
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